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Abstrak

Latar belakang penelitian ini adalah dengan mengetahui pengolahan data pada Solid State Drive (SSD)
dengan menggunakan pendekatan framework GRR Rapid Respone, maka akan mengetahui data dan
pengolahan datanya agar data yang telah lalu bisa diketahui dan bisa di cari letak dari data tersebut,
agar bisa dijadikan bukti data forensic. Masalah yang diangkat pada penelitian kali ini adalah mencoba
sebuah framework untuk membuktikan bahwa data forensic bisa di ambil dan bisa di jadikan data
penting. Metode yang dilakukan pada penelitian ini adalah dengan melakukan literature review dan
melakukan uji coba pada Solid State Drive (SSD) dengan mengunakan meteode tertentu agar bisa
mengetahui respon dari hardisak tersebut dalam melakukan pencarian data. Maksud dan tujuan
penelitian ini melakukan uji coba pada framework tertentu dalam melakukan pengujian data forensic.

Kata Kunci : Data Forensik, Solid Stae Drive (SSD), Frmaework, GGR Rapid Respon
Abstract

The background of this research is to know the data processing on Solid State Drive (SSD) using the
GRR Rapid Response framework approach, it will know the data and data processing so that the past
data can be known and can be found where the data is, so that it can be used as a reference. Forensic
evidence. The problem raised in this research is to try a framework to prove that forensic data can be
retrieved and can be used as important data. The method used in this study is to conduct a literature
review and conduct trials on Solid State Drives (SSD) using certain methods in order to find out the
response of the hard drive in searching data. The purpose and objective of this research is to conduct
trials on certain frameworks in conducting forensic data testing.

Keywords: Forensic Data, Solid State Drive (SSD), Framework, GGR Rapid Responsel.

1. Pendahuluan

Perkembangan dunia IT yang didasari oleh perkembangan dunia komputer sangat berkembang
dengan pesat terutama beberapa tahun terakhir di zaman era industri 4.0 ini penggunaan teknologi
komputer hardware dan software sudah sangat penting karena di hampir semua industri sudah
menerapkan teknologi komputerisasi namun dengan adanya kecerdasan buatan sistem komputer akan
jauh lebih maju dan berkembang sehingga perkembangan dunia komputer diimbangi dengan
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perkembangan kemajuan yang berhubungan dengan teknologi berdasarkan internet of thing sehingga
Semua sistem dengan internet yang bisa dipantau melalui sistem satu pintu [1].

Seiring dengan perkembangan teknologi berkembang juga sisi positif dan sisi negatif dari
perkembangan teknologi tersebut sisi negatif diiringi oleh perkembangan kejahatan di dunia cyber
atau yang sering disebut cybercrime dengan adanya perkembangan tersebut maka teknologi terus
berkembang agar bisa melindungi para pembuat sistem yang membuat sistem agar digunakan oleh
banyak pihak sehingga tidak dapat digunakan oleh pihak-pihak yang tidak bertanggungjawab dengan
adanya perlindungan sistem maka dapat dipastikan para pelaku tindak kejahatan akan berpikir dua
kali sehingga dapat mencegah tindak kejahatan di dunia cybercrime [2].

Kejahatan di bidang cybercrime salah satunya adalah hacking fishing pengambilan data yang
bukan haknya dengan adanya kejahatan tersebut maka para petugas kepolisian harus bisa menangkal
dan mencegah tindak kejahatan tersebut oleh karena itu dibuatlah divisi cyber pada kepolisian
Republik Indonesia dengan adanya patrolisiber maka hal-hal yang ada di dunia maya bisa dipantau
dan tindak kejahatan bisa dicegah sehingga para kriminal yang akan melakukan kejahatan berpikir
dua kali dan akan bisa ditangkap segera jika melakukan tindakan kejahatan pada dunia cyber [3].

Metode yang digunakan pada penelitian kali ini adalah pengujian terhadap data yang akan
dites apakah data itu bisa berpengaruh dan memiliki tingkat kesuksesan pengambilan data yang
maksimal, oleh karena itu dengan adanya pengujian ini akan bisa memaksimalkan hasil dari penelitian
ini [4].

Masalah yang diangkat pada penelitian kali ini adalah bagaimana mencari data pada sebuah
harddisk terutama hardisk SSD yang memerlukan pengawasan dan tindakan khusus terhadap hardisk
tersebut, sehingga data yang dicari akan dapat ditemukan dengan cepat dan data tersebut bisa selamat
dan dijadikan bukti pada kejahatan cyber [5].

Tujuan dari penelitian ini adalah bagaimana menemukan data yang hilang dan data yang telah
dihapus pada sebuah hardisk terutama habis SD yang memerlukan tindakan khusus sehingga tersebut
bisa mencapai data yang diinginkan oleh karena itu dengan adanya hal tersebut maka pengujian akan
menghasilkan 90% hasil akurasi pada penelitian kali ini [6].

Hardisk adalah salah satu media penyimpanan data pada laptop ataupun handphone lainnya,
dengan adanya maka data akan disimpan secara baik dan bisa digunakan kembali jika data itu
diperlukan oleh karena itu hardisk yang baik adalah hardisk yang bisa buat menyimpan data yang
banyak dan memiliki tingkat penggunaan data yang tinggi, sehingga tahan dari segala guncangan dan
penggunaan harddisk yang melebihi batas waktunya [7].

Komputer adalah suatu alat elektronik yang mampu melakukan beberapa tugas antara lain
menerima input, memproses input tadi sesuai dengan programnya, menyimpan perintah-perintah dan
hasil dari pengolahan dan menyediakanoutput dalam bentuk informasi [8].

2. Metode Penelitian
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Metode yang dilakukan pada penelitian kali ini adalah dengan menggunakan metode Empat
tahapan yaitu [9], Tahapan pertama adalah tahapan pengumpulan data, tahapan kedua adalah tahapan
pemeriksaan, tahapan ketiga adalah tahapan analisis, dan tahapan ke-4 adalah tahapan pelaporan,
dengan empat tahapan tersebut maka akan bisa menemukan data-data yang dicari pada harddisk yang
akan diperiksa Adapun penjelasannya dapat dilihat dibawah ini:

1) Tahap Collection

Tahapan pengumpulan data adalah tahapan dimana data itu dicari dan diinvestigasi sehingga data
tersebut bisa digunakan sebagai barang bukti dan dibuat salinan agar data itu bisa dipakai sekarang
dan kedepannya nanti.

2) Tahap Examination

Tahapan berikutnya adalah bagaimana data yang telah didapat diperiksa dengan menggunakan metode
yang telah ditetapkan contohnya adalah metode GRR, oleh karena itu 6 metode tersebut maka data
akan diperiksa dan akan diperjelas sumber datanya dan data dapat dipercaya sebagai bukti.

3) Tahap Analysis

Tahapan selanjutnya adalah tahapan analisis berdasarkan data yang telah diolah maka data tersebut
akan dianalisis sehingga dapat dibuat kesimpulan data tersebut adalah Barang bukti yang bisa
dipertanggungjawabkan data yang telah ditemukan pada hardisk yang telah di bongkar atau di cari
datanya.

4) Tahap Reporting

Tahap terakhir adalah tahap kesimpulan yang artinya adalah data tersebut telah diolah dan dibuat
analisanya, sehingga data tersebut bisa dihasilkan kesimpulan bahwa data tersebut bisa digunakan dan
bisa di anggap sebagai barang bukti, pada proses kejahatan atau pada cybercrime berkait yang dicari
buktinya.

3. Hasil dan Pembahasan

Pada tahapan hasil dan pembahasan ini maka proses dari data forensik adalah dibagi menjadi 5
yaitu pembuatan scenario, akuisisi bukti digital, eksaminasi bukti digital, analisis bukti digital, dan
pelaporan bukti digital. Adapun hasil dan pembahasan pada setiap tahapan sebagai berikut:

e Skenario Kasus dan Implementasi

e Akuisisi Bukti Digital

e Eksaminasi Bukti Digital (Examination)
e Analisis Bukti Digital (Analysis)

e Pelaporan Bukti Digital (Reporting)
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Gambar 1. Topologi Dari ISP

Berdasarkan gambar diatas maka dapat dijelaskan bahwa adalah gambar topologi ISP sampai ke
sistem operasi .
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Gambar 2. Topologi Dari Skenario Kasus Dan Implementasi
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Berdasarkan gambar diatas maka dapat dijelaskan bahwa adalah gambar kasus internet sampai sistem
operasi.

Table 1 menjelaskan baha tingkta pengujian mencapai 90% lebih berdasarkan data uji coba, adapun
penjelasannya bisa dilihat di bawah ini:

Table 1. Hasil Persentase Uji

Pengujian Persentase
Akuisisi Bukti Digital 90%
Eksaminasi Bukti Digital (Examination) 92%
Analisis Bukti Digital (Analysis) 95%
Pelaporan Bukti Digital (Reporting) 94%

4. Kesimpulan

Berdasarkan hasil dan analisa pada bagian-bagian di atas maka dapat disimpulkan bahwa
terdapat keberhasilan dari uji coba yang telah dilakukan dan data yang telah berhasil didapatkan lebih
dari 90% data yang akurat pada penelitian selanjutnya bisa digunakan dengan berbagai metode
contohnya adalah National Institute of Justice (N1J), Digital Forensic Research Work Shop (DFRWS),
Association of Chief Police Officers (ACPO), dan langkah-langkah forensik standar lainnya.
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