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ABSTRAK

Era digital saat ini, keamanan website menjadi perhatian utama karena menjaga
integritas dan ketersediaan informasi online merupakan hal yang penting. Salah satu
tantangan terbesar dalam memastikan keamanan situs web adalah menguiji
kerentanan dan ketahanan situs web terhadap serangan siber. Dalam upaya
meningkatkan metode pengujian keamanan, penggunaan Kali Linux bersamaan
dengan teknik penolakan layanan (DDoS) telah menjadi fokus penelitian utama.
Kali Linux merupakan distribusi Linux yang dikembangkan khusus untuk tujuan
pengujian penetrasi dan menyediakan berbagai alat dan fitur yang dapat digunakan
untuk melakukan serangan DDoS. Penelitian ini bertujuan untuk mengevaluasi
efektivitas Kali Linux dalam melakukan serangan DDoS dan dampaknya terhadap
keamanan website. Metode yang digunakan dalam penelitian ini adalah dengan
menguji serangan DDoS menggunakan Kali Linux pada website pengujian. Proses
pengujiannya mencakup simulasi serangan DDoS untuk mengukur ketahanan situs
web dan respons terhadap serangan. Hasil penelitian menunjukkan bahwa Kali
Linux secara efektif dapat melancarkan serangan DDoS yang dapat mengganggu
ketersediaan website. Namun, dengan analisis yang cermat, serangan-serangan ini
dapat dideteksi dan dilawan dengan tindakan penanggulangan yang tepat. Hasil ini
menyoroti pentingnya pemahaman komprehensif tentang serangan DDoS dan
tindakan perlindungan yang tepat. Singkatnya, penerapan Kali Linux menggunakan
teknik DDoS dalam pengujian keamanan efektif dalam mengidentifikasi potensi
kerentanan di situs web , namun harus digunakan secara etis dan bertanggung
jawab.

Kata kunci : keamanan website, Kali Linux, DDoS, pengujian, perlindungan
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ABSTRACT

In the current digital era, website security is a major concern because
maintaining the integrity and availability of online information is important. One of
the biggest efforts in ensuring website security is testing the website's vulnerability
and resistance to cyber attacks. Ardita Clara D.G (n.d.). In an effort to improve
security testing methods, the use of Kali Linux in conjunction with denial of service
(DDoS) techniques has become a major research focus. Kali Linux is a Linux
distribution developed specifically for penetration testing purposes and provides
various tools and features that can be used to carry out DDoS attacks. This research
aims to activate the effectiveness of Kali Linux in carrying out DDoS attacks and
its impact on website security. The method used in this research is to test DDoS
attacks using Kali Linux on website testing. The testing process includes simulating
DDosS attacks to measure website resilience and response to attacks. The research
results show that Kali Linux can effectively launch DDoS attacks that can disrupt
website availability. However, with careful analysis, these attacks can be detected
and countered with appropriate countermeasures. These results highlight the
importance of a comprehensive understanding of DDoS attacks and appropriate
protective measures. In short, implementing Kali Linux using DDoS techniques in
security testing is effective in identifying potential vulnerabilities in websites, but
must be used ethically and responsibly.

Keyword : website security, Kali Linux, DDoS, testing, protection

1. PENDAHULUAN Penelitian ini berfokus pada

Mengkaji ~ Efektivitas  dan
Dampak Kali Linux dalam Serangan
DDoS Di era digital yang semakin
pesat, keamanan situs web telah
menjadi isu mendasar.

Seiring dengan meningkatnya
aktivitas digital dan jumlah data yang
disimpan di situs web, menjaga
integritas dan ketersediaan informasi
online sangatlah penting (Sari Sakti &
Wagiyati.P, 2022).

Salah satu tantangan terbesar
dalam memastikan keamanan situs
web adalah mengidentifikasi dan
mengatasi  kerentanan situs web
terhadap serangan siber, khususnya
serangan penolakan layanan
terdistribusi (DDoS).AHMAD
BISYRUL HAFI-FST (n.d.).

penggunaan Kali Linux, sebuah
distribusi Linux yang khusus dalam
teknik  pengujian  penetrasi  dan
penolakan layanan (DDoS), untuk
meningkatkan  metode  pengujian
keamanan situs web.

Kali Linux ~ menawarkan
berbagai alat  dan fitur yang
memungkinkan  pengguna  untuk
mensimulasikan  serangan  DDoS,
sehingga  mengidentifikasi potensi
kerentanan dan mengukur ketahanan
situs web terhadap serangan Fatihah &
Dinarto (2024).

Tujuan utama dari penelitian ini
adalah untuk mengevaluasi efektivitas
Kali Linux dalam melakukan serangan
DDoS dan menganalisis dampaknya
terhadap keamanan situs web43-52
(n.d.).
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Dengan memahami cara Kerja
serangan DDoS dan kemampuan alat
seperti Kali Linux, dapat memperoleh
pemahaman yang lebih baik tentang
cara melindungi situs web  dari
serangan ini.2988-7112-1-PB (n.d.)

Metodologi  penelitian  yang
digunakan antara lain pengujian
serangan DDoS terhadap website
pengujian menggunakan Kali Linux.

Simulasi ~ serangan  DDoS
dilakukan menggunakan berbagai
skenario untuk mengukur ketahanan
dan respons situs web terhadap
serangan.

Data yang diperoleh dari
simulasi dianalisis untuk
mengevaluasi efektivitas Kali Linux
dalam melakukan serangan DDoS dan
mengidentifikasi potensi kerentanan
situs web.

Serangan DDoS yang
diluncurkan di Kali Linux dapat
membanjiri server dengan lalu lintas
berbahaya, menjatuhkan situs web
dan membuatnya tidak dapat diakses
oleh pengguna yang sah.

Namun, penting untuk dicatat
bahwa dengan analisis yang cermat
dan  penerapan  langkah-langkah
keamanan yang tepat, serangan DDoS
yang diluncurkan di Kali Linux dapat
dideteksi dan dilawan.

Alat dan fitur yang tersedia di
Kali Linux memungkinkan
mengidentifikasi  pola  serangan,
melacak sumber serangan, dan
menerapkan tindakan pencegahan
yang efektif.

Studi ini menyoroti pentingnya
pemahaman komprehensif tentang
serangan DDoS dan tindakan
perlindungan situs web yang tepat.
Penggunaan Kali Linux untuk
pengujian keamanan website terbukti
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efektif dalam mengidentifikasi potensi
kerentanan pada website Keamanan
Website Menggunakan Kali linux dan
Nikto Untuk Mengetahui Kerentanan
etal. (n.d.).

Namun perlu diingat bahwa
penggunaan  Kali  Linux harus
dilakukan secara etis dan bertanggung
jawab.

Penelitian ini bertujuan untuk
memberikan kontribusi yang
signifikan ~ dalam  meningkatkan
kesadaran akan pentingnya keamanan
situs web dan mendorong penerapan
tindakan pencegahan dan
perlindungan yang efektif terhadap
serangan DDoS.

Topik penelitian di masa depan
mungkin berfokus pada
pengembangan metode yang lebih
canggih dan efisien untuk menguji
keamanan situs web menggunakan
teknik Kali Linux dan DDoS.

Selain itu, penelitian di masa
depan dapat mengeksplorasi teknik
yang lebih efektif untuk mencegah dan
melawan serangan DDoS serta
menyelidiki dampak serangan DDoS
pada berbagai jenis situs web dan
industri.

Diharapkan dengan
meningkatkan ~ pemahaman  Kita
mengenai serangan DDoS dan cara
mengatasinya, kita dapat lebih
melindungi situs web di era digital
yang penuh dengan berbagai potensi
ancaman.

2. LANDASAN TEORI
Implementasi Penggunaan
Kali Linux dengan Teknik DDoS
dalam Uji Coba Keamanan website
merupakan suatu pendekatan yang
komprehensif dalam menguji dan
meningkatkan ~ keamanan  suatu
website terhadap serangan Denial-of-
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Service (DDoS). Konsep ini, mari kita
jelaskan secara rinci setiap elemen jaringan, dan  serangan
yang terlibat: sinkhole yang mengalihkan

A. Kali Linux lalu lintas dari target

mengeksploitasi sumber daya

Kali Linux adalah

distribusi Linux yang
dirancang  khusus  untuk
pengujian  penetrasi  dan
tujuan keamanan informasi.
Menawarkan lebih dari 600
alat keamanan yang berbeda,
Kali Linux adalah pilihan
pertama bagi  profesional
keamanan untuk melakukan
pengujian keamanan pada
sistem dan jaringan. Alat
yang tersedia di Kali Linux

mencakup pemindai
kerentanan, eksploitasi,
analisis forensik, dan banyak
lagi. Kali Linux
memungkinkan  pengguna

untuk secara efektif
mengidentifikasi,
mengeksploitasi, dan
memulihkan kerentanan
keamanan (ADDI AMALANA
ARAFAT-FST, n.d.)

B. Teknik DDoS (Denial
Of Service)

Serangan DDoS adalah
upaya untuk  mencegah
pengguna sah mengakses
layanan atau sumber daya
online dengan membanjiri
target dengan lalu lintas web
yang  tidak  diperlukan.
Serangan ini dapat dilakukan
dengan berbagai cara,
termasuk serangan surge
yang membanjiri  target
dengan permintaan
palsu3853-Article Text-
14316-1-10-20220819 (n.d.),
serangan amplifikasi yang
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aslinya.Triyana et al. (2017)

C. Situs

Situs adalah kumpulan
halaman web yang diakses
melalui web dan ditampilkan
di area tertentu. Situs web
dapat berisi berbagai jenis
konten, seperti teks, gambar,
video, dan aplikasi interaktif.
Keamanan situs web sangat
penting karena situs web
sering kali menyimpan dan
memproses informasi sensitif
seperti ~ data  pengguna,
transaksi  keuangan, dan
informasi bisnis rahasia. Oleh
karena  itu,  melindungi
website dari serangan cyber
adalah prioritas utama bagi
pemilik website
JKPIM+Vol+1+no+1+Janua
ri+2023+hal+11-25 (n.d.).

D. Pengujian Keamanan

Situs.

Pengujian Keamanan
Situs adalah proses penilaian
yang bertujuan untuk
mengidentifikasi kerentanan
dan menguji ketahanan situs
terhadap serangan  siber.
Sebagai bagian dari
implementasi  Kali  Linux
dengan teknologi DDoS,
pengujian  keamanan  ini
melibatkan simulasi serangan
DDoS menggunakan alat
yang disediakan oleh Kali
Linux. Proses ini
memungkinkan profesional
keamanan menilai respons
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dan ketersediaan situs web
selama serangan DDoS dan

mengidentifikasi potensi
kerentanan  yang  dapat
dieksploitasi oleh

penyerang.Dengan
menggabungkan  teknologi
Kali Linux dan DDoS dalam
pengujian keamanan situs,
profesional keamanan dapat
memperoleh wawasan
mendalam tentang kekuatan
dan kelemahan keamanan
situs. Fatihah & Dinarto
(2024)Hasil -~ uji coba ini
dapat digunakan  untuk
meningkatkan keamanan
sistem, mengurangi risiko
serangan DDoS, dan
memastikan  kelangsungan
bisnis online yang aman.

METODOLOGI

Pengumpulan Data
V
Pemilihan Data
v

AV
Analisis Hasil Test
\V
Pemilihan Hasil Data
\V

Gambar 1. Langkah Langkah

1.Instalasi SIowHTTPS

- Jika  slowhttptest
belum terinstal di sistem Anda,
Anda dapat menginstalnya

https://doi.org/10.37817/tekinfo.v25i1

dengan perintah berikut: sudo
apt-get install slowhttptest
2.Menjalankan SIowHTTPS

- Buka Terminal
di kali linux

- Ketik perintah
slowhttptest dengan parameter
yang sesuai. Berikut adalah
penjelasan dari setiap parameter
yang digunakan dalam contoh di
atas:

sh slowhttptest -H -c
20000 -g -o slowhttp -i 50 -1 120
-r 500 -t GET -u link website

3.Instalasi SIowHTTPS

- -H: Menentukan jenis
serangan HTTP (dalam kasus
ini, serangan header).

- -C 20000:
Menentukan = jumlah  total
koneksi (20.000 koneksi).

- -g: Menghasilkan
grafik HTML dan CSV.

- -0 slowhttp:
Menentukan nama file output
untuk grafik dan hasil tes.

- -i 50: Menentukan
interval dalam milidetik antara
dua header HTTP.

- -1 120: Menentukan
durasi tes dalam detik (120
detik).

- -r 500: Menentukan
kecepatan koneksi baru per detik
(500 koneksi per detik).

- -t GET:
Menentukan tipe permintaan
HTTP (GET).

- -u
https://unsam.ac.id:
Menentukan URL target.

- -X 24: Menentukan
jumlah koneksi yang
dipertahankan secara simultan
per thread.

5
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- -p 3: Menentukan
jumlah thread.

4.Eksekusi Perintah

- Setelah memasukkan
perintah lengkap, tekan Enter
untuk memulai tes.

- Monitor hasilnya di
terminal. Jika Anda
menggunakan opsi -g, Anda
juga akan mendapatkan file
grafik HTML dan CSV dengan
nama Yyang Anda tentukan
(dalam contoh ini, slowhttp).

5.Eksekusi Perintah

- Setelah tes selesali,
Anda bisa membuka file output
untuk melihat hasilnya. File
HTML akan memberikan grafik
visual dari hasil tes Anda,
sementara file CSV akan
memberikan data mentah yang
bisa dianalisis lebih lanjut.

4. HASIL DAN PEMBAHASAN

Berdasarkan hasil tes yang
dilakukan, serangan DDoS dengan
teknik Slow HTTP Header pada
website, berhasil dilakukan. Serangan
ini menyebabkan layanan web Unsam
menjadi tidak tersedia selama 120
detik.
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Gambar 2. Sebelum Berhasil

Gambar 3. Setelah berhasil

Berikut  adalah

serangan:

rincian  hasil

Jenis serangan: Slow HTTP Header
Target: Universitas Sam Ratulangi
(Unsam) URL target:
https://unsam.ac.id/

Durasi serangan: 120 detik

Jumlah koneksi: 20.000

Ukuran header HTTP: 4.096 byte
Ukuran data follow-up: 52 byte
Interval data follow-up: 50 detik
Koneksi per detik: 500

Timeout koneksi probe: 3 detik

Teknik Slow HTTP Header
terbukti efektif dalam melakukan
serangan DDoS pada layanan web
Unsam. Hal ini karena teknik ini
memanfaatkan kelemahan pada
server web vyang tidak dapat
menangani banyak koneksi dengan
header HTTP yang besar.

Berikut grafik yang menunjukkan
ketersediaan layanan selama tes:
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Gambar 4. Grafik

Rincian pada grafik tersebut :
Test type: SLOW HEADERS
Number of connections: 2000
Verb: GET

Content-Length  header  value:
4000

Cookie: 12

Interval between follow-up data:
50

Connections per second: 500
Timeout for pre-connection: 3
Target test duration: 15 minutes
Service: 10,000

Hasilnya menunjukkan bahwa
serangan tersebut berhasil
menghabiskan seluruh koneksi
server yang tersedia. Ini karena
serangan tersebut membuka 2.000
koneksi ke server, dan server
hanya memiliki 10.000 koneksi
yang tersedia. Serangan tersebut
juga mengirimkan data ke server
dengan sangat lambat, sehingga
koneksi tetap terbuka untuk waktu
yang lama. Ini  mencegah
pengguna yang sah mengakses
server.

https://doi.org/10.37817/tekinfo.v25i1

Keberhasilan serangan dalam
penelitian ini  dipengaruhi oleh
beberapa faktor, yaitu:

A. Jumlah koneksi: Serangan ini
menggunakan 20.000 koneksi,
yang cukup untuk membebani
server web Unsam.

B. Ukuran header HTTP: Header
HTTP yang besar (4.096 byte)
memperlambat proses
pengiriman dan penerimaan
data, sehingga server web
menjadi kewalahan.

C. Interval data  follow-up:
Interval data follow-up yang
pendek (50 detik) memastikan
bahwa server web terus
menerima data, sehingga tidak
dapat menutup koneksi.

D. Koneksi per detik: Koneksi per
detik yang  tinggi  (500)
memungkinkan penyerang
untuk  membuka  banyak
koneksi dengan cepat, sehingga
server web menjadi
kewalahan.ETIKA DALAM
ILMU KOMPUTER (n.d.)

) KESIMPULAN

Serangan DDoS dengan teknik
Slow HTTP Header terbukti efektif
dalam menonaktifkan layanan web
Unsam. Teknik ini memanfaatkan
kelemahan pada server web yang tidak
dapat menangani banyak koneksi
dengan header HTTP yang besar.
Penyerang harus memiliki akses ke
sumber daya yang cukup dan server
web harus dikonfigurasi dengan benar
dan dilengkapi dengan langkah-
langkah keamanan yang memadai
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untuk melindungi diri dari serangan
semacam ini.

Pentingnya penggunaan Kali
Linux dalam pengujian keamanan:
Menggunakan Kali Linux sebagai alat
dalam pengujian keamanan
memberikan hasil yang akurat dan
terukur ketika mengevaluasi sistem
keamanan situs web, Alat yang
tersedia di Kali Linux memungkinkan
profesional keamanan untuk secara
efektif mensimulasikan  serangan
DDoS dan mengidentifikasi potensi
kerentanan.

Keyakinan pada sistem
keamanan: Hasil positif dari uji coba
keamanan ini meyakinkan Tersebut
dan pengguna situs web bahwa sistem
keamanan telah diterapkan dengan
benar untuk melindungi data dan

P-ISSN: 1411-3
E-ISSN: 2962-5

yang penting bagi tersebut dan

pengguna situs web.
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